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Почему проблема экстремизма может коснуться каждого?


Эмиссары международных экстремистских группировок, постоянно присутствуя в сети Интернет, ведут тотальную информационную войну за людские умы. Каждый пользователь Интернет может, не выходя из дома, столкнуться с ними на популярных сайтах и в социальных сетях. Методы охоты за головами новых сторонников, а также алгоритмы их идеологической обработки час от часу становится все более изощренным. Арсенал психологического оружия, находящегося в распоряжении вербовщиков, расширился в связи с доминированием в обществе доктрин, пропагандируемых в масс-медиа. С целью привлечения новых сподвижников, используются самые современные технологии, разработанные высокооплачиваемыми медиа-специалистами, социологами и психологами, получившими образование на Западе. Главной целью этих специалистов является пополнение экстремистских группировок новыми адептами. 


На цели вовлечения в экстремистские группировки организаторы не жалеют средств. Тут как в финансовых пирамидах: за каждого привлеченного в группировку агитатор получает «комиссионные». 


Лидеры экстремистских группировок идеи этно-религиозной нетерпимости транслируют через печатные и электронные СМИ: на площадках крупных социальных сетей, на форумах популярных сайтов и даже в «чатах» игровых платформ, на аккаунтах сетей Facebook, Twitter, Instagram, Friendica, Telegram, активно осваивают и российский сегмент: «ВКонтакте» и «Одноклассники». 


Через разнообразные «профили», «группы» и «чаты» в социальных сетях высококачественная мультимедийная продукция (видеоролики, саундтреки, электронные книги) распространяется по всему миру, особое внимание придается российскому направлению. Экстремисты, действующие на территории Турции и Украины, налаживают связи с российскими радикально-националистическими группировками, с целью их подстрекательства к незаконным действиям на территории РФ. 


Необходимо помнить, что вербовочной атаке в любой момент может подвергнуться каждый пользователь сети Интернет, в том числе Вы, Ваши друзья, родные и близкие.


Результат одной успешной вербовки – множество сломанных жизней.

Какие цели преследуют вербовщики?


Главная цель присутствия экстремистов в Интернете – постоянное увеличение числа своих сторонников. Вербовщиков в зависимости от целей экстремистской организации интересуют молодые верующие люди, представители молодежных субкультур, политических и социальных сообществ.


Ежедневно во всем мире вербовке подвергаются порядка одной тысячи человек. На эти цели экстремистские группировки тратят огромные средства. За каждого привлеченного в ряды экстремистов вербовщик получает «комиссионные», сумма которых колеблется в зависимости от «ценности» завербованного.


Необходимо помнить, что вербовочной атаке в любой момент может подвергнуться каждый пользователь сети Интернет, в том числе Вы, Ваши друзья, родные и близкие.


Всегда помните, что для вербовщика Вы не человек, а всего лишь «товар», за который тот рассчитывает получить максимальную цену.

Нахожусь ли я в зоне риска?


Вербовщик всегда находится в поиске жертвы, вращаясь в Интернете среди активных участников всевозможных онлайн-сообществ.


Особое внимание вербовщиков привлекают сообщества и группы религиозной направленности, группы брошенных супругов, отчисленных студентов, банковских должников или обманутых дольщиков, людей, ощущающих непонимание окружающих, обиженных на общество и близких. Не обделяются вниманием группы, обсуждающие проблемы алкоголизма, суицида, депрессии, наркомании и т. п. Также вербовщики активны в сообществах маргинальной направленности, где в том или ином виде аккумулируется социальный протест.


Отдельная группа риска – сайты знакомств, чаты поклонников компьютерных игр, форумы футбольных фанатов. 


Наиболее уязвимы одинокие люди, потерявшие своих близких, а также люди, меющие серьезные жизненные проблемы либо подвергающиеся различного рода дискриминациям. В группу риска могут попасть люди, находящиеся в духовном поиске.

Могу ли я оказаться в поле зрения вербовщика?


Перед тем как войти в контакт с потенциальной жертвой, вербовщик скрупулезно исследует его аккаунты в социальных сетях. Списки друзей, фотографии, записи на «стене», «перепосты», «комменты», факты участия в определенных группах, что дает возможность оценить психотип человека, круг общения, его комплексы и проблемы.


Чем больше материалов на Вашей страничке в социальных сетях открыто для общего просмотра, чем выше Ваша онлайн-активность и ниже онлайн- репутация, тем выше вероятность того, что Вы привлечете внимание вербовщика.


Доступ в соцсетях к информации личного характера: фотографиям, записям и другим материалам, должен быть разрешен только для лиц, хорошо Вам знакомым. Это несложно сделать при помощи соответствующих настроек.

Как распознать вербовщика?


Будьте внимательны, если в социальных сетях Вы внезапно получаете «запрос на дружбу» от пользователя, с которым у Вас нет ни одного общего знакомого – высока вероятность вербовочной атаки. Перед тем как принять новый «запрос на дружбу» внимательно изучите аккаунт пользователя. Если его «профиль» подозрительно пуст, а записи выглядят, словно хаотичный набор случайных тем, есть опасность, что это подставной аккаунт, с которого вербовщик пытается вступить с Вами в пробный контакт.


Проявите бдительность, если вскоре после установления контакта незнакомец начинает активно «лайкать» Ваши «посты», активно комментировать записи на Вашей «стене», писать Вам «в личку» и т.д. Тем самым он подчеркивает свою лояльность, усыпляя Вашу бдительность. На форумах, в чатах и группах с предельной осторожностью общайтесь с незнакомцами, которые начинают активно сопереживать Вашим личным проблемам, сочувствовать утрате близких, их недугам, возмущаться несправедливостью окружающего мира, предлагать бескорыстную помощь.

Как понять, что меня вербуют?


Новый знакомый начинает исподволь интересоваться Вашей личной жизнью, отношением к религии, политической позицией, увлечениями, хобби, проблемами, финансовым положением. Вербовщик ищет уязвимое место, болевую точку, через которую будет легче воздействовать на Вас.


Выяснив Ваши слабые стороны, вербовщик будет стараться занять пустующую нишу в Вашей жизни. Он будет готов стать Вам другом, любимым человеком, единомышленником, учителем и т.д. постарается помочь решить Ваши проблемы, даже если Вы его об этом не просите.


Новый знакомый пытается вытолкнуть Вас из привычного круга общения, призывая «порвать с людьми, которые тебя не ценят», «обрести новых друзей», «игнорировать родственников, которые не понимают твоей уникальности».


Будет настойчиво рекомендовать книги, статьи, видео, интернет-ссылки, которые «изменят Вашу жизнь и представления об окружающем мире».

Новый знакомый пообещает решить все Ваши проблемы разом, но при условии выполнения некоего задания. В качестве теста может попросить о самой простой услуге. После этого обычно следует приглашение познакомиться лично, посетить какое-нибудь собрание, дабы «обрести новых друзей».

Как понять, что мой ребенок подвергся вербовке?


В доме появились новые книги, брошюры, диски. Молодой человек замыкается в себе, перестает интересоваться жизнью семьи, отдаляется от друзей, внезапно расстается с любимым человеком. Начинает часто спорить с родителями, пытаясь изменить их взгляды. Ребенок постоянно запирает свою комнату на ключ, не позволяя домочадцам входить в нее. Ребенок устанавливает пароль на свой компьютер. У него появляется отдельный мобильник для каких-то особых контактов. В доме могут начать пропадать некоторые суммы денег, вещи. Может возникнуть повышенный интерес к схемам, чертежам, туристическому снаряжению.
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